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단일 공급 업체가 다양해지는 사용자 요구 사항을 홀로 충족시키는 것이 점점 어려워짐

에 따라, 분산 제어 시스템 (distributed control systems, DCS) 및 프로그래머블 로직 컨트롤러 

(programmable logic controllers, PLC) 와 같은 제어 시스템과 다중 공급 업체 구성 요소 간 상호 운

용성이 개방형 산업 통신 프로토콜 채택을 통해 개선되어 왔습니다. 그러나 이러한 프로토콜 그리고 

생성, 저장, 전송되는 정보는 서로 완전히 호환되지는 않습니다. 이에 따라 개방형 플랫폼 통신 통합 

아키텍처 (open platform communications unified architecture, OPC UA) 와 관련 국제 표준은 높은 

상호 운용성을 위한 열쇠로 많은 공급 업체와 사용자들로부터 주목을 받고 있습니다. 본 글은 OPC 

UA가 플랜트 구성 부품과 시스템 간 상호 운용성을 어떻게 개선하는지를 소개하고, Yokogawa의 

전망에 대해 설명합니다.

서문

분산 제어 시스템 (DCS)과 프로그래머블 로직 컨트롤러 (PLC)

와 같은 최근의 제어 시스템은 Vnet/IP, PROFINET, 또는 

EtherNet/IP와 같은 개방형 산업 통신 프로토콜을 사용함으로써 서

로 다른 공급 업체의 구성 부품과 시스템의 상호 운용성을 향상시켰

습니다. 그러나 산업 통신 프로토콜 간 호환성이 충분하지 않기 때

문에 각 구성 요소에 의해 다루어지는 제어 데이터, 장치 정보 및 엔

지니어링 데이터는 서로 다른 프로토콜을 사용하는 시스템 중에서 

호환성이 낮은 포맷으로 생성, 저장, 전송됩니다. 이러한 상황에서 

Yokogawa는 최근의 스마트 제조를 향한 추세에 대응하여 플랜트 자

동화를 강화하고 있으며, 여러 도메인을 효율적으로 연결하기 위해 

노력하고 있습니다. 본 글에서는 플랜트 내에서 시스템과 구성 부품

의 상호 운용성을 개선하는 방법에 대해 논의한 다음, 표준화에 대한 

Yokogawa의 비전을 소개합니다.

산업상의 상호 운용성

(INDUSTRIAL INTEROPERABILITY)

시스템 및 구성 부품의 상호 운용성 문제

그림 1에 나타난 바와 같이, 플랜트 내 장치와 시스템은 그 역할

에 따라 기능 계층 모델(1)의 도메인 중 하나에 속합니다. 이 모델은 국

제전기기술위원회 (IEC)가 개발한 국제 표준인 IEC 62264에 정의되

어 있습니다. 각 도메인에는 해당 도메인에 대한 요구 사항 및 제약 

*1 ‌�마케팅 본부 산하 대외 업무 및  

기술 마케팅 센터 기술 마케팅 2부

*2 ‌�마케팅 본부 산하 대외 업무 및  

기술 마케팅 센터 기술 마케팅 1부
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조건을 충족하는 구성 부품과 시스템이 포함되어 있습니다. 이러한 

구성 부품과 시스템은 해당 도메인의 역할을 충족하기 위하여 상호 

운용 (수평적 통합) 합니다. 한편 플랜트 운용 시스템은 통합될 각 도

메인으로 구성되기 때문에 도메인들 간 상호 운용성 (수직적 통합)이 

필요합니다. 현재 그러한 수직적 및 수평적 통합은 도메인 내 또는 도

메인 간 경계에서 기술에 의해 달성됩니다. 전반적 기능 계층 모델의 

상호 운용 달성을 위해서는 구성 부품과 시스템에 대한 도메인별 지

식에 대한 공통 이해가 필요합니다.

따라서, 구성 부품과 시스템이 서로의 데이터를 효율적으로 사

용하려면 물리적 연결을 구축하고 커뮤니케이션을 가능하게 하는 지

식 (데이터의 의미 및 구조)을 공유해야 합니다. 이를 위해 그동안 엔

지니어는 시스템에 의해 공개된 데이터의 의미 및 구조, 그리고 제품 

설명서를 기반으로 한 데이터 간 관계를 이해한 다음, 프로그래밍 및 

엔지니어링 작업을 통해 이 지식을 시스템에 통합시켜 왔습니다. 이

러한 작업은 인간의 노동력에 크게 의존하고 효율성, 품질 및 확장성 

측면에서 데이터의 사용을 방해합니다.

 산업 상호 운용성을 위한 OPC UA

주요 운용 기술 (Operational Technology, OT) 공급 업체 및 다

수의 정보 기술 (Information Technology, IT) 공급 업체와 사용자

들은 상호 운용을 위한 기술로서 개방형 플랫폼 통신 통합 아키텍처 

(Open Platform Communications Unified Architecture, OPC UA)에 

초점을 맞추고 있습니다. OPC UA는 상호 운용성을 위한 통신 프레

임워크이며, 산업 시스템에 필수적인 안전성, 신뢰성 및 견고성을 충

족하는 산업 차원의 상호 운용성을 제공합니다. IEC 62541은 그 국제 

표준으로 발표되었습니다.

산업 차원의 상호 운용성은 세 가지 기술적 개념에 의해 달성됩

니다. 첫 번째는 물리적 연결입니다. OPC UA는 애플리케이션을 위

한 통합 서비스 모델을 제공합니다. 이 모델을 사용하여 각 애플리케

이션은 해당 도메인을 위한 최적의 연결을 선택할 수 있습니다. 이렇

게 하면 애플리케이션의 라이프 사이클과 통신 기술을 분리할 수 있

는 장점이 있어 애플리케이션의 가치를 장기간 유지할 수 있습니다.

두 번째는 논리적 연결 (데이터 모델링) 입니다. 그림 2에서 보

는 바와 같이, OPC UA는 해당 도메인의 지식을 체계화하는 메타 모

델 (meta-model)(2) (정보 모델의 설명 규칙)을 정의합니다. 이 모델

에서는 모델링 대상이 객체로 취급되며, 그 데이터 변수, 방법, 이벤

트 및 그 밖의 요소들도 정의됩니다. 따라서 메탈 모델은 객체의 데이

터 구조 뿐만 아니라 그 동작과 이벤트도 설명할 수 있습니다. 객체 

간의 참조를 정의할 수 있기 때문에 메타 모델은 객체 간의 관계를 정

의할 수 있습니다. 이 메타 모델에 따라 각 도메인의 전문가들은 도메

인 지식을 정보 모델로 설명합니다. 문서의 정보 모델을 설명하기 위

해 OPC UA 전용 표기법이 사용됩니다. 애플리케이션에서 정보 모델

을 구현하기 위해 XML 스키마 (XML-Schema) 가 사용됩니다. 세 

번째 기술 개념인 보안 (Security) 은 본 글의 주제와 관련이 거의 없

으므로 생략합니다.

 

두 번째 기술 개념의 예로서 그림 3은 OPC 30081 (프로세스 자

동화 장치용 OPC UA - PA-DIM)(3)을 보여줍니다. PA-DIM은 프

로세스 자동화 (Process Automation, PA) 장치의 구성을 필드버스 독

립적 (fieldbus-independent) 형식의 정보 모델로 설명합니다. 일반적

으로 장치에는 구성, 작동 및 진단과 같은 여러 가지가 있습니다. PA-

DIM은 이러한 방법에서 독립적인 인터페이스 (추상 객체 abstract 

objects)로 정의합니다. 각 인터페이스에 대해 데이터 변수와 방법이 

지정됩니다. PA-DIM은 데이터 변수를 외부 사전 (예: 공통 데이터 사

전) 에 정의된 데이터 요소의 의미론적 의미와 연관시킬 수 있도록 설

계되어, 정보의 의미를 포함한 정보의 상호 운용성을 향상시킵니다(4).
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requirements and constraints specific to that domain. These 
components and systems interoperate (horizontal integration) 
to fulfill the role of the domain. Meanwhile, plant operation 
systems are composed of each domain to be integrated, 
so interoperability across domains (vertical integration) is 
required. Currently, such vertical and horizontal integration is 
achieved by technologies within domains or at the boundaries 
between domains. To achieve the interoperation of the entire 
functional hierarchy model, a common understanding of 
domain-specific knowledge for components and systems is 
required.

Thus, for components and systems to use each other’s 
data efficiently, they need to establish physical connections and 
share knowledge that enables communication (semantics and 
structure of data). To achieve this, engineers have understood 
the semantics and structure of the data disclosed by the system 
and the relationships among the data based on the product 
documentation, and then incorporated this knowledge into the 
system through programming and engineering tasks. Such 
work relies heavily on human labor and hinders the use of data 
in terms of efficiency, quality, and scalability.

Figure 1 Overview of the functional hierarchy model

OPC UA for industrial interoperability
Major operational technology (OT) vendors and many 

information technology (IT) vendors and users focus on 
the open platform communications unif ied architecture 
(OPC UA) as a technology for interoperation. OPC UA is a 
communication framework for interoperability, and provides 
industrial-level interoperability that satisfies safety, reliability, 
and robustness, which are essential for industrial systems. IEC 
62541 has been published as its international standard.

Industrial-level interoperability is achieved by three 
technical concepts. The first is physical connectivity. OPC 
UA offers a unified service model for applications. With this 
model, applications can select the optimal connection for the 
domain. This brings the advantage of separating the lifecycle 
of the application and its communication technology, thus 
maintaining the value of the application for a long time.

The second is logical connectivity (data modeling). 

As shown in Figure 2, OPC UA defines the meta-model(2) 
(description rule of information models), which systematizes 
the domain knowledge. In this model, a modeling target is 
handled as an object, and its data variables, methods, events, 
and other elements are also defined. Therefore, the meta-model 
can describe not only the data structure of the object but also 
its actions and events. Since it is possible to define references 
among objects, the meta-model can define relations among 
objects. In accordance with this meta-model, experts in each 
domain describe domain knowledge as an information model. 
To describe the information model in a document, an OPC 
UA-dedicated notation is used. To implement the information 
model in an application, XML-Schema is used. Security, the 
third technology concept, has little relevance to the subject of 
this paper and so is omitted.

Figure 2 OPC UA meta-model

As an example of the second technical concept, Figure 3 
shows OPC 30081 (OPC UA for Process Automation Devices 
- PA-DIM)(3). PA-DIM describes the configuration of process 
automation (PA) devices as an information model in a 
fieldbus-independent format. In general, a device has multiple 
aspects such as configuration, operation, and diagnosis. PA-
DIM defines these aspects as independent interfaces (abstract 
objects). Data variables and methods are specified for each 
interface. PA-DIM is designed so that data variables can be 
associated with the semantic meaning of data elements defined 
in external dictionaries (e.g., Common Data Dictionary), 
enhancing the interoperability of information, including the 
meaning of information(4).

Figure 3 Example of an information model (PA-DIM) 
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requirements and constraints specific to that domain. These 
components and systems interoperate (horizontal integration) 
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그림2 OPC UA 메타 모델
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to fulfill the role of the domain. Meanwhile, plant operation 
systems are composed of each domain to be integrated, 
so interoperability across domains (vertical integration) is 
required. Currently, such vertical and horizontal integration is 
achieved by technologies within domains or at the boundaries 
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functional hierarchy model, a common understanding of 
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(description rule of information models), which systematizes 
the domain knowledge. In this model, a modeling target is 
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and other elements are also defined. Therefore, the meta-model 
can describe not only the data structure of the object but also 
its actions and events. Since it is possible to define references 
among objects, the meta-model can define relations among 
objects. In accordance with this meta-model, experts in each 
domain describe domain knowledge as an information model. 
To describe the information model in a document, an OPC 
UA-dedicated notation is used. To implement the information 
model in an application, XML-Schema is used. Security, the 
third technology concept, has little relevance to the subject of 
this paper and so is omitted.
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이러한 방식으로, 핵심 기술은 산업의 상호 운용성을 달성하기 

위해 표준화되고 있습니다. 이와 더불어 도메인 전문가들과 표준 개

발 기구 (standard development organizations, SDO) 가 협력하여 각 

도메인에서 사용할 수 있는 정보 모델을 표준화하고 있습니다. 이 정

보 모델을 통해 단일 도메인 뿐만 아니라 여러 도메인 간에도 정보 교

환이 가능합니다.

이어지는 섹션에서는 Field Device Tool (FDT) 그룹

에 의한 OPC UA: FDT IIoT 서버 (FITS) 와 OPC Field Level 

Communications 이니셔티브에 의한 OPC UA Field eXchange (OPC 

UA FX) 를 사용하여 수직적 통합 및 수평적 통합에 대해 설명합니

다. FITS는 기존의 FDT 기술과 OPC UA를 결합한 반면 OPC UA 

FX는 OPC UA 핵심 사양을 확장해 상호 운용성을 증대시켰습니다. 

두 가지 기술 모두 OPC UA의 높은 유용성을 보여줍니다.

FITS

FDT 기술

FDT 기술은 현장 장치의 파라미터 및 진단 기능을 갖춘 자산 관

리를 위해 2000년경에 사용되기 시작했습니다. FDT는 현장 장치 애

플리케이션을 통합하기 위한 소프트웨어 인터페이스입니다. 이 기술

은 센서 및 작동기 (actuators) 와 같은 현장 장치 뿐만 아니라 네트워

크 토폴로지를 구성하는 통신 어댑터 및 네트워크 게이트웨이 장치

도 공급 업체와 통신 프로토콜에 관계 없이 통합합니다. FDT 기술은 

IEC 62453 국제 표준으로 확립되었습니다.

현장 장치 및 통신 장치의 기능을 지원하기 위해, 장치 공급 업

체는 PC에서 실행되는 FDT 표준 소프트웨어 구성 요소인 FDT 장

치 유형 관리자 (FDT/ Device Type Manager, DTM)를 제공합니다. 

FDT 프레임 애플리케이션은 DTM을 통합하는 호스트 시스템으로, 

장치에 대한 엔지니어링, 커미셔닝 및 유지 관리 도구에 사용됩니다.

Yokogawa는 FDT 기술을 적용한 제품을 개발해 왔습니다. 

FieldMate Versatile Device Management Wizard는 2006년에 출시

된 독립형 현장 장치 구성 소프트웨어입니다. FieldMate는 HART, 

FOUNDATION Fieldbus, ISA100.11a, Modbus 등 많은 통신 프로

토콜을 표준으로 지원합니다. 관련 통신 DTM을 사용할 수 있을 경

우 FieldMate는 다른 통신 프로토콜의 장치도 처리할 수 있습니다.

Yokogawa의 PRM 현장 장치 관리 패키지에는 FDT 프레임 애

플리케이션의 기능도 포함되어 있습니다. 이는 FieldMate와 마찬가

지로 많은 장치에 사용할 수 있습니다.

FDT 표준의 범위 확장

FDT 표준은 현장 장치와 호스트 시스템의 애플리케이션 계층 

사이의 인터페이스에 초점을 맞춥니다. 그림 4의 (1)에 나타난 바와 

같이 표준은 IEC 62264에 정의된 생산 시스템 기능 계층 모델의 레

벨 1 및 2를 다룹니다.

2010년경 사물 인터넷 (IoT) 이 확대되기 시작함에 따라 레벨 2

의 제어 시스템 및 자산 관리 시스템 뿐만 아니라 제조 실행 시스템 

및 전사 레벨까지 현장 장치의 중요 데이터를 제공하기 위한 시스템

이 필요하게 되었습니다. 이를 위해 플랜트 바닥에서 더 높은 레벨의 

시스템으로 방화벽을 넘어 안전하게 데이터를 전송하려면 수직적 통

합이 필요합니다. 플랜트 외부에서 현장 장치까지 원격 접속해야 할 

필요성도 증가하고 있습니다.

 

FDT 기술을 개발 및 관리하는 FDT 그룹은 산업용 사물 인터넷 

(Industrial Internet of Things, IIoT) 에 대해 그림 4의 (2)에 나타난 

바와 같이 FDT 표준의 범위를 확장하였습니다. 구체적으로 보면, 기

존 FDT 프레임 애플리케이션에 장치 통합 정보 모델을 정의하고 추

가함으로써 OPC UA를 통해 상위 시스템과 데이터를 교환할 수 있도

록 했습니다. FDT3.0이라고 부르는 확장된 사양은 2020년 6월에 관

련 툴과 함께 발표되었습니다. FDT3.0은 플랫폼 독립적 (platform-

independent) 기술이기 때문에 윈도우 플랫폼에 더 이상 얽매이지 않

습니다. 사용자 인터페이스를 위한 HTML5/JavaScript는 FDT3.0을 

다양한 브라우저에서 실행할 수 있게 합니다.

FDT 그룹은 FDT3.0 사양을 구현하는 호스트 시스템을 기반으

로 한 FITS 구성 요소도 발표했습니다. FITS는 OPC UA 서버와 함

께 제공되어 DTM의 장치 데이터에 접근하여 장치 정보 모델로 전

환하고 정보를 공개합니다. 장치 데이터는 종래에 FDT 호스트 시스

템에서만 사용되었지만, OPC UA 서버가 추가되면서 OPC UA 클라

이언트에 이러한 데이터를 공개하고 전사 레벨 (enterprise level) 에

서 사용할 수 있게 되었습니다. FITS에는 또한 FDT 호스트 시스템과 

DTM의 사용자 인터페이스를 클라이언트 컴퓨터의 브라우저에서 

작동할 수 있도록 하는 웹 서버가 있습니다.

OPC UA 및 웹 서버 추가를 통해 도메인 간 수직 통합을 달성하

고 FDT 기술 사용을 확장할 수 있습니다. 또한 .NET 표준 객체의 도

입으로 시스템은 윈도우 플랫폼에 대한 종속에서 벗어나게 되었습니

다. 예를 들어 FITS가 있는 Linux edge 장치를 사용하면 소수의 현장 

장치에 대해 지속적인 모니터링을 할 수 있습니다. 더 나아가 “서비

스로서의 FDT (FDT as a Service)”도 가능합니다 (그림 5). 클라우드

의 FITS는 자산 관리를 온 프레미스 (on-premises) 에서 오프 프레미

스 (off-premises) 로 전환할 수 있습니다.
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In this way, core technologies are being standardized to 
achieve industrial interoperability. In addition, domain experts 
and standard development organizations (SDO) are working 
together to standardize information models that can be used 
in each domain. This information model makes it possible 
to exchange information not only in a single domain but also 
among multiple domains.

The following sections describe vertical integration 
and horizontal integration using OPC UA: FDT IIoT server 
(FITS) by the Field Device Tool (FDT) Group and OPC 
UA Field eXchange (OPC UA FX) by the OPC Field Level 
Communications Initiative. FITS combines the existing FDT 
technology and OPC UA while OPC UA FX has extended the 
OPC UA core specifications to increase the interoperability. 
Both technologies show the high usefulness of OPC UA.

FITS

FDT Technology
FDT technology came to be used around the year 2000 for 

asset management with parameters and diagnostic functions 
of field devices. FDT is a standard software interface to 
integrate field device applications. This technology integrates 
not only field devices such as sensors and actuators but also 
communication adapters and network gateway devices that 
constitute network topologies, regardless of their vendors 
and communication protocols. FDT technology has been 
established as the IEC62453 international standard.

To  supp or t  t he  f u nc t ion s  of  f ie ld  dev ice s  a nd 
communication devices, device vendors provide the FDT 
device type manager (FDT/DTM), which is an FDT-
standardized software component that runs on PCs. The FDT 
frame application is a host system that integrates DTMs and 
is used in the engineering, commissioning, and maintenance 
tools for devices.

Yokogawa has been developing products with FDT 
technology. FieldMate Versatile Device Management Wizard 
is standalone field device configuration software released in 
2006. FieldMate supports many communication protocols, 
including HART, FOUNDATION Fieldbus, ISA100.11a, 
and Modbus as standard. FieldMate can also handle devices 
with other communication protocols when the relevant 
communication DTMs are available.

Yokogawa’s PRM field device management package also 
incorporates the functions of the FDT frame application. Just 
like FieldMate, it can be used for many devices.

Extending the Scope of the FDT Standard
The FDT standard focuses on the interface between field 

devices and the application layer of their host system. As 
shown in (1) of Figure 4, the standard covers levels 1 and 2 of 
the functional hierarchy model of production systems defined 
in IEC 62264.

As the Internet of Things (IoT) started expanding around 
2010, a system was needed to provide critical data of field 
devices not only to control systems and asset management 
systems at level 2 but also to manufacturing execution systems 

and the enterprise level. For this purpose, vertical integration 
is required to transmit data beyond the firewall in a secure 
manner from the plant floor to higher-level systems. The need 
for remote access from outside of the plant to field devices is 
also growing.

Figure 4 Extended scope of the FDT standard

The FDT Group, which develops and manages FDT 
technologies, has extended the scope of FDT standards as 
shown in (2) of Figure 4 for the Industrial Internet of Things 
(IIoT). Specifically, the device integration information model 
was defined and added to the existing FDT frame application, 
which enables data to be exchanged with higher-level systems 
via the OPC UA service. The extended specification, called 
FDT3.0, was published with related tools in June 2020. Since 
FDT3.0 is a platform-independent technology, it is no longer 
tied to the Windows platform. HTML5/JavaScript for the user 
interface enables FDT3.0 to run on various browsers.

The FDT Group also published FITS components, 
which are based on a host system implementing the FDT3.0 
specifications. FITS comes with an OPC UA server to access 
device data in DTM, turn them into a device information 
model, and disclose the information. Although device data 
were conventionally used only by the FDT host system, the 
addition of the OPC UA server made it possible to disclose 
such data to OPC UA clients and use them at the enterprise 
level. FITS also has a web server, which allows the user 
interface for the FDT host system and DTMs to be operated on 
a browser of a client machine.

The addition of the OPC UA and web servers helps 
achieve vertical integration across domains and extend the 
usage of FDT technology. Furthermore, the introduction of 
.NET standard object frees the system from dependency on 
the Windows platform. For example, a Linux edge device with 
FITS can be used for continuous monitoring of a small number 
of field devices. In addition, “FDT as a Service” is possible 
(Figure 5). FITS on the cloud can shift asset management 
from on-premises to off-premises.
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그림4 FDT 표준의 확장된 범위
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FDT 기술을 사용하는 호스트 시스템과 DTM을 지원하는 현장 

장치의 대규모 설치 기반이 이미 존재합니다. FDT3.0에 의한 새로운 

부가가치를 통해, FITS는 스마트 제조를 달성하기 위한 요건을 충족

하기 위해 이러한 자산을 활용하고 개선합니다.

FITS는 신규 플랜트 뿐만 아니라 기존 플랜트에도 솔루션을 제

공하여 플랜트가 보다 지능화 될 수 있게 합니다.

FDT의 잠재력

FDT의 규격은 DTM에 포함된 FDT별 장치 정보 모델을 정의합

니다. FDT 그룹과 OPC 재단은 OPC UA의 장치 정보 모델에 이 정

보를 매핑하는 방법을 공동으로 표준화하고 있습니다. 이 국제 표준

화는 IEC 62453-71로 수행되고 있으며, 정보의 상호 운용성을 보장

합니다.

공급 업체들은 FITS를 활용하여 전사 레벨의 자산 관리 및 AI를 

사용한 첨단 현장 장치 진단 등다양한 솔루션을 개발하고 있습니다. 

FITS를 플랫폼으로 활용하여, 스마트 제조를 위한 다양한 애플리케

이션이 개발될 것으로 기대됩니다.

OPC UA FX

OPC UA FX의 배경

OPC UA는 IT와 높은 호환성을 제공하기 때문에 HMI (human 

machine interface) 레벨 이상에서 주로 사용되어 왔습니다. 그러나 

모든 레벨에서 다양한 공급 업체의 장치 간 상호 운용성을 달성하고 

이러한 장치가 그 정보에 원활하게 접근할 수 있도록 하려면 OPC 

UA는 더 낮은 레벨에, 특히 레벨 1 및 2에서의 컨트롤러와 현장 장치 

간 통신에 적용되어야 합니다 (그림 6).

 

이를 위해서는 기존 IT 기반 네트워크의 성능 및 신뢰성 또는 현

장의 다양한 애플리케이션 간 정보 교환을 위한 상호 운용성 및 그 

엔지니어링 절차와 관련된 과제 등 다양한 과제를 극복해야 합니다. 

OPC UA FX는 OPC UA의 핵심 규격을 확장하여 이러한 과제를 극

복하는 것을 목표로 합니다. 이 섹션에서는 OPC UA FX가 극복해 

나가야 할 것이 무엇인지, 또한 어떻게 극복할 것인지에 대해 보여줍

니다.

통신 성능 및 품질의 개선

OPC UA는 전송 지연과 패킷 손실이 허용되지 않는 중대한 애

플리케이션에 대해 필요한 서비스 품질 (Quality of Service, QoS)을 

제공할 수 없습니다. OPC UA FX는 이 문제를 해결합니다.

OPC UA는 신뢰성은 높지만 전송 지연과 오버헤드가 큰 전송 

제어 프로토콜 / 인터넷 프로토콜 (TCP/IP) 기반의 클라이언트/서버 

통신 모델 뿐만 아니라, 신뢰성은 떨어지지만 전송 지연과 오버헤드

가 작은 사용자 데이터그램 프로토콜/인터넷 프로토콜 (UDP/IP) 기

반의 publish subscribe (PubSub) 통신 모델도 지원합니다. PubSub 

모델은 지연 시간이 짧은 다수의 목적지로 데이터를 전송해야 하는 

machine-to-machine 통신을 위해, 또한 IIoT의 장치 대 클라우드 

(device-to-cloud) 통신을 위해 개발되었습니다. 그러나 이 모델은 

Ethernet 또는 Wi-Fi 같은 IT 기반 네트워크가 하위 네트워크에 사용

될 때 단지 best-effort 통신을 제공할 수 있을 뿐입니다.

OPC UA FX는 이더넷의 우선순위 기반 QoS 기능, 시간 감응

형 네트워킹 (Time-sensitive Networking, TSN), 5G 등 OT에도 적

용할 수 있는 네트워크 기술과 OPC UA를 결합하여 통신의 성능 및 

품질을 향상시킵니다. OPC UA FX는 장치의 실제 성능과 각 애플리

케이션의 QoS 요구 사항을 자동으로 비교하여 이러한 시스템의 반자

동 QoS 설정 및 작동을 실현합니다. 그림 7에서 보는 바와 같이 하나

의 애플리케이션 계층에 설정된 애플리케이션 QoS는 변환되어 각 하

위 계층에서 최적의 QoS에 매핑됩니다. 이를 통해 현장 레벨의 OPC 

UA 애플리케이션은 지연 시간이 짧고, 결정적이며, 신뢰할 수 있는 

통신 서비스 요건을 충족하고 적절한 성능으로 작동할 수 있습니다.
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Figure 5 FDT IIoT server running on the cloud

There is already a large installed base of host systems that 
use FDT technology and field devices that support DTM. With 
new value added by FDT3.0, FITS leverages and enhances 
these assets to meet the requirements for achieving Smart 
Manufacturing.

FITS provides solutions not only to new plants but also to 
existing plants so that they can become more intelligent.

Potential of FDT
FDT specif ications def ine the FDT-specif ic device 

information model contained in DTM. The FDT Group and 
the OPC Foundation are jointly standardizing how to map 
this information to the device information model of OPC UA. 
This international standardization is being carried out as IEC 
62453-71 and promises the interoperability of the information.

Vendors are leveraging FITS to develop a variety of 
solutions including enterprise-level asset management and 
advanced field device diagnostics using AI. By using FITS as 
a platform, various applications are expected to be developed 
for Smart Manufacturing.

OPC UA FX

Background of OPC UA FX
Since OPC UA provides high compatibility with IT, 

it has been mainly used in the human machine interface 
(HMI) level and above. However, to achieve interoperability 
among devices from various vendors in any level and allow 
these devices to access their information seamlessly, OPC 
UA should be applied to lower levels, in particular to the 
communication among controllers and field devices at levels 1 
and 2 (Figure 6).

Figure 6 Communication at levels 1 and 2

This requires various challenges to be overcome, such as 
those related to the performance and reliability of existing IT-
based networks or to interoperability for information exchange 
among various applications in the field and its engineering 
procedure. OPC UA FX aims to overcome these challenges 
by extending the core specifications of OPC UA. This section 
shows what OPC UA FX is going to overcome, and how it will 
do so.

Improving the Performance and Quality of Communication
OPC UA cannot provide the necessary quality of service 

(QoS) to critical applications where transmission delay and 
packet loss is unacceptable. The OPC UA FX solves this 
challenge.

OPC UA supports the client/server communication 
model, which is based on the transmission control protocol/
internet protocol (TCP/IP), which has high reliability but 
large transmission delay and overhead, as well as the publish 
subscribe (PubSub) communication model, which is based on 
the user datagram protocol/internet protocol (UDP/IP), which 
is less reliable but has small transmission delay and overhead. 
The PubSub model was developed for machine-to-machine 
communication, where data must be sent to a large number 
of destinations with low latency, and for device-to-cloud 
communication in the IIoT. However, this model can provide 
only best-effort communication when IT-based networks such 
as Ethernet or Wi-Fi are used for lower networks.

OPC UA FX improves the performance and quality of 
communication by combining OPC UA with network technologies 
applicable also to OT, such as the priority-based QoS function 
in Ethernet, time-sensitive networking (TSN), and 5G. OPC UA 
FX realizes semi-automated QoS settings and operations of such 
systems by automatically comparing the actual capabilities of 
devices and the QoS requirements of each application. As shown 
in Figure 7, an application QoS set in the application layer is 
converted and mapped to the optimal QoS in each of the lower 
layers. This enables OPC UA applications at the field level to 
satisfy the requirements of low-latency, deterministic, and reliable 
communication service and operate with appropriate performance.
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그림5 클라우드에서 실행되는 FDT IIoT 서버 그림6 레벨 1 및 2에서의 통신
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더 나아가 TSN, 또는 TSN과 호환되는 QoS 기능을 제공하는 

5G와 같은 다른 네트워크에서는 특정 수준의 성능 및 품질을 보장하

면서 동일한 플랫 네트워크 (flat network) 에서 다양한 통신 트래픽

이 공존할 수 있게 될 것입니다. 이는 IT 트래픽 (비디오 및 웹 브라우

징 등) 과 OT 트래픽 (OPC UA 등) 이 동일한 네트워크에 공존할 수 

있음을 의미합니다 (IT-OT 융합). 게다가 네트워크 및 설정에 관한 

OPC UA FX의 사양은 산업 자동화 (Industrial Automation, IA)를 위

한 TSN 프로파일을 개발 중인 IEC/IEEE 60802 표준을 준수하도록 

계획되어 있습니다. 이 프로파일은 다양한 산업용 이더넷 프로토콜에 

대한 TSN 구성 등 공통 기능, 기본 설정 및 절차를 선택하게 됩니다. 

그림 8에서 보는 바와 같이 OPC UA FX 및 기타 산업용 이더넷 프로

토콜은 동일한 네트워크에 공존할 수 있게 되어 (OT-OT 융합), 레

벨 1과 레벨 2에서 서로 다른 공급 업체의 구성 부품 및 시스템 간 상

호 운용성이 크게 향상될 것입니다 (수평적 통합).

 

서로 다른 정보 모델 간의 상호 운용성 달성

OPC UA FX는 OPC UA의 두 번째 과제 (다양한 장치와 애플

리케이션이 존재하는 현장에서 구성 부품간 높은 상호 운용성) 를 

극복합니다. 이러한 상호 운용성에 대한 주된 장벽은 공장 자동화 

(Factory Automation, FA) 및 프로세스 자동화 (Process Automation, 

PA) 와 같은 산업 간, 애플리케이션으로 지원되는 정보 모델 간, 또는 

장치/애플리케이션 공급 업체 간 차이입니다. 특히, 각 정보 모델별로 

정보의 의미나 표현이 다르거나, 공급 업체 간 정책의 차이로 인해 정

보를 공개하는 수준과 접근 방식이 다를 경우에는 해당 구성 요소 간 

상호 운용성을 보장하는 것이 어렵습니다. OPC UA를 준수하면 최소

한의 상호 운용성은 보장되지만, 엔지니어들은 구성 요소가 어떤 연

결 메커니즘을 지원하는지, 구성 요소 간 어떤 정보를 교환할 수 있는

지, 그 정보가 어떤 의미를 갖는지를 조사하여 그것을 수동으로 구성

해야 합니다.

다양한 애플리케이션을 처리하기 위해, OPC UA는 특정 애플리

케이션 및 도메인에 특화된 정보 모델을 컴패니언 사양으로 개발하

고, 동일한 종류의 애플리케이션 간에 이것을 사용함으로써 그 의미

를 포함한 정보의 상호 운용성을 향상시킬 수 있습니다. 그러나 컴패

니언 사양이 서로 다를 경우 호환성이 반드시 보장되지는 않으며, 따

라서 상호 운용성의 범위 또한 기본적으로 각 규격 내에서 제한되어 

있습니다.

이러한 과제를 극복하기 위해, OPC UA FX는 (1) FA, PA, 

Motion 등 서로 다른 산업에서 공통적으로 사용할 수 있는 자동화 구

성 부품 (AC) 정보 모델, (2) AC 정보 모델에서 기능 주체를 연결하

는 논리적 연결 기능, (3) 오프라인 및 온라인 시나리오 모두를 기반

으로 한 논리적 연결 기능에 대한 엔지니어링 방법을 제공합니다. 이

와 더불어, OPC UA FX는 기본 계측 장치에 필요한 정보 설정 및 기

능을 정의하는 계측 장치 모델을 제공할 예정이나 (PA를 위한 계측 

모델은 PA-DIM을 기반으로 할 것입니다), 상세한 내용은 생략하겠

습니다.

AC 정보 모델은 자산 정보 모델과 기능 정보 모델로 구성됩니

다. 각 자산 또는 기능 주체 정보 모델은 OPC UA FX 규격을 따라 처

음부터 만들 수 있지만, 공급 업체별 정보 모델이나 컴패니언 사양 정

보 모델 등 기존의 정보 모델과 인터페이스처럼 작동하는 독립된 정

보 모델로 만들 수도 있습니다. 논리적 연결 기능은 서로 다른 기능 

주체가 보유한 정보를 연결하는 공통적인 방식을 제공합니다. 이러한 

확장된 사양으로, OPC UA FX에 따른 구성 요소는 서로 다른 정보 

모델에 기반한다 하더라도 그림 9에 나타난 바와 같이 OPC UA FX 

AC 정보 모델을 통해 정보를 교환할 수 있습니다.

AC 정보 모델과 논리적 연결 기능은 OPC UA 기능의 연장이지

만, 오프라인/온라인 엔지니어링은 프로세스의 확장 및 표준화입니

다. 서로 다른 정보 모델에 의해 관리되는 데이터를 논리적 연결을 통

해 교환할 수 있기는 하지만, 지원되는 각 AC 및 QoS에 의해 공개된 

데이터는 다를 수 있습니다. 정보를 오프라인으로 교환하려면 OPC 

UA FX는 공통 형식을 가진 Descriptors (정보 패키징 파일) 를 정의

합니다. 논리적으로 연결된 AC에 대한 Descriptors를 가져옴으로써 

논리적 연결 설계 도구는 각 AC가 보유한 정보와 지원되는 QoS 기

능을 이해할 수 있으며, AC 정보 모델 간의 논리적 연결을 구성할 

수 있습니다. 그림 10에 나타난 바와 같이, 연결 관리자 (Connection 

그림7 계층이 다른 QoS에 대한 QoS 매핑
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Figure 7  QoS mappings onto QoS of different layers 

Furthermore, TSN or other networks such as 5G that 
provide TSN-compatible QoS features, will enable various 
communication traffic to coexist on the same flat network, with 
a certain level of performance and quality guaranteed. This 
means that IT traffic (such as video and web browsing) and OT 
traffic (such as OPC UA) can coexist on the same network (IT-
OT convergence). Moreover, the specifications of OPC UA FX 
concerning networks and settings are planned to comply with  
IEC/IEEE 60802 standard, which is developing a TSN profile 
for Industrial Automation (IA). This profile will select the 
common features, default settings, and procedures such as the 
configuration of TSN for various industrial Ethernet protocols. 
As shown in Figure 8, OPC UA FX and other industrial 
Ethernet protocols will be able to coexist on the same network 
(OT-OT convergence), which will greatly enhance the 
interoperability among components and systems from different 
vendors at levels 1 and 2 (horizontal integration).

Figure 8 OT-OT convergence over a network

Achieving Interoperability Among Different Information 
Models

OPC UA FX overcomes the second challenge of OPC UA: 
high interoperability among components in the field where 
various devices and applications exist. Major barriers to such 
interoperability are the differences among industries such as 
factory automation (FA) and process automation (PA), among 
information models supported by applications, or among 
device/application vendors. In particular, when the meaning 
or expression of each piece of information is different in each 
information model, or when the disclosure level of information 
and ways of accessing it are different due to policy differences 
among vendors, it is difficult to ensure interoperability among 
such components. Although compliance with OPC UA ensures 

the minimum interoperability, engineers need to investigate 
which connectivity mechanisms the components support, 
which information can be exchanged among the components 
and what meaning it has, and then configure them manually.

To handle various applications, OPC UA can enhance 
the interoperability of information including its meaning 
by developing an information model specific to particular 
applications and domains as a companion specification and by 
using it among applications of the same kind. However, when 
the companion specifications are different, compatibility is not 
necessarily guaranteed, and therefore the scope of interoperability 
is also basically limited within each specification.

To overcome this challenge, OPC UA FX provides (1) 
the automation component (AC) information model that can 
be commonly used in different industries such as FA, PA, 
and Motion, (2) the logical connection function that connects 
functional entities in the AC information models, and (3) 
an engineering method for the logical connection function 
based on both offline and online scenarios. In addition, the 
OPC UA FX will provide instrumentation device models 
that define information sets and functions required for basic 
instrumentation devices (the instrumentation model for PA 
will be based on PA-DIM), but the details are omitted here.

The AC information model is composed of an asset information 
model and a functional information model. Although each asset or 
functional entity information model can be created from scratch by 
following the OPC UA FX specifications, it can also be created as 
an independent information model that works like an interface 
to existing information models such as vendor-specif ic 
information models or companion specifications information 
models. The logical connection function provides a common 
way of connecting the information held by different functional 
entities. With these extended specifications, OPC UA FX-
compliant components can exchange information through the 
OPC UA FX AC information models as shown in Figure 9, 
even if they are based on different information models.

Figure 9 Example of logical connection between 
information models 

While the AC information model and the logical 
connection function are the extension of OPC UA functions, 
the of f l ine/on l ine engineer ing is  the extension and 
standardization of the process. Even if the data managed by 
different information models can be exchanged through the 
logical connection, the data disclosed by each AC and QoS 
supported may be different. To exchange the information 
off line, OPC UA FX def ines Descriptors (information 
packaging files) that have a common format. By importing 
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그림8 네트워크를 통한 OT-OT 융합
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Figure 7  QoS mappings onto QoS of different layers 

Furthermore, TSN or other networks such as 5G that 
provide TSN-compatible QoS features, will enable various 
communication traffic to coexist on the same flat network, with 
a certain level of performance and quality guaranteed. This 
means that IT traffic (such as video and web browsing) and OT 
traffic (such as OPC UA) can coexist on the same network (IT-
OT convergence). Moreover, the specifications of OPC UA FX 
concerning networks and settings are planned to comply with  
IEC/IEEE 60802 standard, which is developing a TSN profile 
for Industrial Automation (IA). This profile will select the 
common features, default settings, and procedures such as the 
configuration of TSN for various industrial Ethernet protocols. 
As shown in Figure 8, OPC UA FX and other industrial 
Ethernet protocols will be able to coexist on the same network 
(OT-OT convergence), which will greatly enhance the 
interoperability among components and systems from different 
vendors at levels 1 and 2 (horizontal integration).

Figure 8 OT-OT convergence over a network

Achieving Interoperability Among Different Information 
Models

OPC UA FX overcomes the second challenge of OPC UA: 
high interoperability among components in the field where 
various devices and applications exist. Major barriers to such 
interoperability are the differences among industries such as 
factory automation (FA) and process automation (PA), among 
information models supported by applications, or among 
device/application vendors. In particular, when the meaning 
or expression of each piece of information is different in each 
information model, or when the disclosure level of information 
and ways of accessing it are different due to policy differences 
among vendors, it is difficult to ensure interoperability among 
such components. Although compliance with OPC UA ensures 

the minimum interoperability, engineers need to investigate 
which connectivity mechanisms the components support, 
which information can be exchanged among the components 
and what meaning it has, and then configure them manually.

To handle various applications, OPC UA can enhance 
the interoperability of information including its meaning 
by developing an information model specific to particular 
applications and domains as a companion specification and by 
using it among applications of the same kind. However, when 
the companion specifications are different, compatibility is not 
necessarily guaranteed, and therefore the scope of interoperability 
is also basically limited within each specification.

To overcome this challenge, OPC UA FX provides (1) 
the automation component (AC) information model that can 
be commonly used in different industries such as FA, PA, 
and Motion, (2) the logical connection function that connects 
functional entities in the AC information models, and (3) 
an engineering method for the logical connection function 
based on both offline and online scenarios. In addition, the 
OPC UA FX will provide instrumentation device models 
that define information sets and functions required for basic 
instrumentation devices (the instrumentation model for PA 
will be based on PA-DIM), but the details are omitted here.

The AC information model is composed of an asset information 
model and a functional information model. Although each asset or 
functional entity information model can be created from scratch by 
following the OPC UA FX specifications, it can also be created as 
an independent information model that works like an interface 
to existing information models such as vendor-specif ic 
information models or companion specifications information 
models. The logical connection function provides a common 
way of connecting the information held by different functional 
entities. With these extended specifications, OPC UA FX-
compliant components can exchange information through the 
OPC UA FX AC information models as shown in Figure 9, 
even if they are based on different information models.

Figure 9 Example of logical connection between 
information models 
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그림9 정보 모델 간 논리적 연결의 예
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Manager, CM)가 필요로 하는 정보가 Descriptors를 통해 오프라인

으로 전송 및 수집되는 동안 CM은 논리적 연결을 설정합니다. 결과

적으로, 논리적 연결 엔지니어링 및 필요 정보의 오프라인 교환 측면

에서 여러 공급 업체의 장치 간에 높은 수준의 상호 운용 (수평적 통

합)이 달성될 수 있습니다.
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the Descriptors for logically connected ACs, the logical 
connection design tool can understand the information held 
by each AC and supported QoS capabilities and can configure 
the logical connection among the AC information models. As 
shown in Figure 10, the connection manager (CM) establishes 
logical connections while the information needed by CM is 
transferred and collected offline via Descriptors. As a result, 
high-level interoperation (horizontal integration) can be 
achieved among devices from multiple vendors in terms of 
engineering of logical connections and offline exchange of 
necessary information.

Figure 10 Interoperability in engineering

CONCLUSION

This paper introduced the trend of FITS and OPC UA FX 
as standard technologies related to OPC UA. Conventionally, a 
plant operation system is built by stacking various specialized 
elements. The system is expected to be integrated vertically 
and horizontally by industrial-level interoperability standards 
including OPC UA. As a result, the functional hierarchy 
will become f lat and diverse components and systems will 
cooperate with each other regardless of the kind of vendors 
and applications. Yokogawa focuses on the interoperability in 
the cooperative domain, which was discussed in this paper, 
and is actively participating in standardization of FITS, OPC 
UA FX, and IEC/IEEE 60802. Although such standardization 
activities in PA tend to be slower than in other industries, by 
using its deep knowledge in the PA field and incorporating 
PA-specific requirements into the standards at an early stage, 
Yokogawa will contribute to achieving the true interoperability 
required by users in the IA field.
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결론

본 글에서는 OPC UA 관련 표준 기술로서 FITS 및 OPC UA 

FX의 동향을 소개하였습니다. 전통적으로 플랜트 운영 시스템은 다

양한 전문 요소들이 쌓여서 구축됩니다. 이 시스템은 OPC UA를 포

함한 산업 차원의 상호 운용성 표준에 의해 수직 및 수평적으로 통합

될 것으로 예상됩니다. 결과적으로, 기능 계층은 평평해지고 다양한 

구성 요소 및 시스템은 공급 업체나 애플리케이션의 종류에 관계 없

이 서로 협력하게 될 것입니다. Yokogawa는 본 글에서 논의된 협력 

도메인 내 상호 운용성에 초점을 맞추고, FITS, OPC UA FX, 및 IEC/

IEEE 60802의 표준화에 적극적으로 참여하고 있습니다. PA에서 이

러한 표준화 활동이 다른 산업에 비해 느린 경향이 있긴 하지만, PA 

분야의 깊은 지식을 활용하고 초기 단계에서 PA 고유의 요구 사항들

을 표준에 통합함으로써 Yokogawa는 IA 분야에서 사용자가 요구하

는 진정한 상호 운용성을 달성하는 데 이바지할 것입니다.
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